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Vloga analize tveganja pri vzpostavitvi
optimalne varnosti

- » Z analizo tveganja ugotovimo varnostne zahteve

~ KaJ moramo varovati?
. Kaksna je vrednost
~ Informacijskih sredstev? /
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Analiza tveganja

. Sistematicen in celovit pristop k identifikaciji najbolj kriticnih
. varnostnih pomanjkljivostih v organizaciji

: @ Trakovi z varnostnimi kopijami podatkov se shranjuje jo v omari v sistemski
sobi

- @ Nimamo na €érta ponovne vzpostavitve delovanje v primeru odpoved | diska
: @ V sistemsko sobo imajo dostop vsi zaposleni v inform atiki
Nimamo videonadzora na vhodu v sistemsko sobo
@ Pomanjkanje nadzora nad aktivnosti administratorja p odatkovne baze
@ Vsi zaposleni v sektorju imajo vpogled v bazo podatko Y
O Ni bil Se izveden zunanji varnostni pregled informaci jskega sistema

Papirni dokumenti so shranjeni v nezaklenjeninh omara h



Analiza tveganja

* Namen analize tveganja je identificirati groznje in
. ocenitl, kako visoko tveganje predstavljajo za
~ organizacijo.

. Tveganja ocenimo iz :

e verjetnosti uresnicCitve groznje

e stopnje posledic groznje in

e stopnje ranljivosti

e ucinkovitosti uporabljanih ukrepov

Tveganja se razvrsti glede na velikost —ugotovimo,
katere varnostne pomanjkljivosti so najbolj kritiCne.



Analiza tveganja

. Kako lahko nesprejemljiva tveganje zmanjSamo?

» uvedbo/spremembo postopka, npr.:
» Postopek dodelitve in odvzema pravic uporabniku

» Postopek neprekinjenega poslovanja v primeru
odpovedi IT virov

= Politika varnostnega kopiranja

» uvedbol/izboljsavo tehni €nih mehanizmov, npr.:
» uvedba mehanizma za spremljanje in nadzor aktivnosti
administratorjev

= sistem za odkrivanje in prepreCevanje vdorov



|zzIvi pri izvedbi analize tveganja

» |zbira ustrezne metodologije
* Priporocila standarda ISO/IEC 27005:2008
e Rangiranje vhodnih podatkov (kvalitativhe ocene)
 Enostavna uporaba
* Preglednost rezultatov

= Kako zbrati, obdelati in analizirati veliko koli¢ino
podatkov

« SistematiCen pristop k zbiranju potrebnih podatkov
e Uporaba namenskih programskih orodij



|lzvedba analize tveganja

e DolocCitev procesov in zahtev

Katere aplikacije, streznike in procese potrebujemo
za izvajanje aktivnosti procesa?

KaksSna je stopnja zaupnosti informacij?
Kaksen je toleriran ¢as nedelovanja procesa?

Koliko Casa lahko izvajamo aktivnosti v primeru
Izpada IS, interneta, elektronske poste?

Kaksne so posledice nedelovanja procesa za
poslovanje organizacije?



|lzvedba analize tveganja

Popis informacijskih sredstev

» |nformacije v elektronski obliki

* |nformacije v fizicni

= Osebje

= Strojna oprema

* Programska oprema

= Prenosni racunalniski nosilci podatkov
= Komunikacije

» |nfrastruktura

* Prostori
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|lzvedba analize tveganja

Uporabljeni varnostni ukrepi

Kontrole standarda ISO 27002

Varovanje

Politika Org,:?:’-;zp:st Uspwie v zvezi
varovanja J z osebjem

Fizicno in
okolno
varovanje

Upravljanje s komunikacijami Nadzor

in obratovanjem dostopa

Nabava, — N

razvoj in Upravljanje z Upravljanje _
vzdrzevanja varnostnimi neprekinjenega Usklajenost
inf. sistemov incidenti poslovanja

/I\aStECE

varne komunikacije




|lzvedba analize tveganja

* Vrednotenje posledic uresnicCitve grozen;
= Katere posledice lahko ocenimo kot visoke, srednje in
majhne??
e Izguba ugleda
» KrSenje zakonskih in pogodbenih obveznosti
* Financna izguba
e Odpoved storitve (toleriran Cas nedelovanja)
o Razkritje zaupnih informacij
e Razkritje internih informacij
 |zguba celovitosti financnih podatkov

Posledice grozenj mora ovrednotiti najvisje vodstvo.



Orodje za podporo analize tveganja

" Funkcionalnosti:

vsebuje katalog grozenj in ranljivosti, seznam ISO/IEC 27002 kontrol
moznost dodajanja novih grozenj in informacijskih sredstev

Siroke moznosti prilagajanja

preglednica ukrepov (z ISO/IEC 27002 kontrolami in oceno stroskov
Izvedbe varnostne resitve)

vodenje ukrepov (status, odgovornosti, roki, potrjevanje)

potrjevanje tveganj in ukrepov

dostop z razliCnimi pravicami

Prednosti:

enostavna izdelava analize tveganja po procesih
preglednost rezultatov
enostavno posodabljanje
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ARAT- Orodje za podporo analize tveganja
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Avior: rodt Datum: 10.09.2010 V mapi: Ime oc?ne tveganja: Analiza Matrika octlelne stopnje tveganja: Astec
a S.[e C Procesi / 2009 tveganja 001 metodologija
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Urodaje a oceno tveganja
GroZnja
1.4 | Zloraba skrbnikih pravic 5%z 5% 5 a2 5 @2 5 a2
; Ukrep 1.1.1 Ukrep 1.1.1 | Ukrep 1.1.2 (1.1.1) | Ukrep 1.1.2 (1.1.1) | Ukrep 1.1.2 (1.
1.2 | Socialni inZeniring 2 2 2 2 y A
Neustrezna uporaba
1.3 nosilcev zapisa 3 3
Dostop tretjih oseb do
sistemov/dokumentov 5 &1 5%
Ukrep 1.4.1 SE::F’ 1':'3 5 @4 593
1.4 2 Ukrep 1.4.2 Ukrep 1.4.8 Ukrep 1.4.7 Ukrep 1.4.7
: Ukrep 1.4.3 Ukrep 1'4'9 Ukrep 1.4.12 Ukrep 1.4.1
Ukrep 1.4.4 Ditse Ukrep 1.4.13 Ukrep 1.4.1.
Ukren 1.4.5 Ukrep 1.4.10
e Ukrep 1.4.11
Zloraba programske 4 %
1.5 opreme Ukrep 1.5.1
Ukrep 1.5.2 |
1.6 | Zloraba omreZja 1 3 3 3 3
Zloraba uporabniskih 4 &3 4 3
1.7 pravic Ukrep 1.7.1 Ukrep 1.7.4 (1.7.1)
. Ukrep 1.7.2 Ukrep 1.7.5
Ukrep 1.7.3 Ukrep 1.7.6 (1.7.3) -
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ARAT - Orodje za podporo analize tveganja

@ hitps://aratdemo.astec.si/MINCA/nastavi.php?mode=OCENATVEGAN)A&ana aliza_id=23&proces_id=97&sklop - Windows Internet Explorer
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| Analiza tveganja

GroZnja: Dostop tretjih oseb do sistemov / dokumentaoy
Informacijsko sredstvo: Informacije v elektronski obliki

Uporatijens kontrole:  A8.1.5 Sporazum o zaupnosti

Ocena
RazpoloZljivost, Celovitost, Zaupnost

5 srednja

Verjetnost groinje
Po izvedbi ukrepov
1 visoka
Visoke posledice: Izguba celovitosti finangnih podatkov, Izguba celovitosti osebnih podatkov, Izguba podathov, ki si jin izmenjujejo stranke oziroma partnerii, Izpad procesa/storitve za vet kot je tole

osebnih atkov, Razkritje tajnih podatkov
Stopnja pesledic groZnje porh . fetanipod

visoka
Menadzorovano delo zunanjega alicistiinega osebja, Meustrezen nadzor dostopa - obmodje, Neustrezen nadzor obiskovalcey, Pomanjkijive politike/standardi/postopki

Stopnja rantjivosti

srednja

pogodbah s tretjimi strankami jeflen glede varovanja zaupnosti informacij
UZinkovitost protiukrepov

Ocena 5
Ukrepi

1.4.1 - Uvesti in dokumentirati politko prazne mize infistega zasiona
1.4.2 - Kljufne aplikacije na delovnih postajah je potrebno preseliti na streZnike v sistemsko sobi, kjer je zagotovijeno ustrezno fiziZno varovanje. Sicer pa je potrebno delovne postaje s KjuSnimi aplik
1.4.3 - Izdelava in vpeljava politike nadzora dostopa tretjih strank v sistemsko sobo. Uvesti pravilo, da mora biti pri vstopu vzdrZevalcey, osebja Cistiinega servisa in obiskovalcev v sistemsko sobo pris

o

Done & Internet | Protected Mode: On
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varne komunik

ARAT- Orodje za podporo analize tveganja
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Katalogi

Informacijska sredstva
Sklopi

GroZnje

Ranljivosti

Posledice groZenj

Kontrole

Povezave

GroZnje <-> Ranljivosti

Pravice
Skupine
Uporabniki

Vir uporabnikov
Viri

Matrike tveganj
Matrike tveganj

Urejanje povezav med groZnjami in ranljivostmi

Groznje <-> Ranljivosti:

5.22 Kraja podatkov/dokumentoy

5.23 Kraja potrosnega materiala

5.24 Nenadzorovan prenos programske opreme
5.25 Neustrezna uporaba komunikacijskih sredstev
5.26 Neustrezna uporaba nosilcev zapisa

5.27 Neodobrena uporaba informacijskih sistemov
5.28 Namerno preobremenjevanje storitev

5.29 Prestrezanje vodaov

5.30 Zloraba vodov

5.31 Dostop tretjih oseb do sistemov/dokumentaoy
5.32 Sistemati¢no preizkusanje gesel

5.33 Zloraba uporabniskih pravic

5.34 Zloraba skrbniskih pravic

5.35 Kraja prenosne opreme

5.36 Namerno ali nenamerno poskodovanje opreme
5.37 Neodabreno pregledovanje/kopiranje prejetih sporodil

Ranljivosti povezane z groznjo:

Neustrezen nadzor dostopa - poslopje

Neustrezen nadzor dostopa - prostor

Neustrezen nadzor obiskovalcev

Neustrezen nadzor podatkovnih baz

Meprimerna ali neprevidna uporaba fizicnega nadzora dostopa v stavbo in sobe
Neustrezen postopek preklica pravic dostopa

Pomanjkljivi nadzorni mehanizmi

Pomanjkljive politike/standardi/postopki

Pomanjkanje formalnega postopka pregleda uporabniskih pravic {nadzora)
Pomanjkanje dokumentacije

Pomanjkanje formalnega postopka dodelitve in odvzema dostopa uporabniku
Pomanjkanje mehanizmov identifikacije in avtentikacije

Pomanjkanje fizicne zascite poslopja, vrat in oken

Pomanjkljive politike/standarc




ARAT- Orodje za podporo analize tveganja
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@ ‘https://aratdemo.astec.si/DIU/nastavi.php - Windows Internet Explorer

@J https;//aratdemo.astec.si/DIU/nastavi.php

Residual | cor o, Threat information assets Action Costs Controls Responsible | o ate | IMPIEMeNtation) oo
risk person date
Proces: Main office
5 b | 1.1 Abuse of administrator rights Electronic information Implementation of SIEM (Security Information and Event A10.10.2 Monitoring 30.7.2010 el
Workstations Management) system. system use
5 1.4.1 1.4 Third-party access to systems / documents Electronic information Implement and document clear desk and clear screen A11.3.3 Clear desk and 15,12.2009 it
policy. clear screen policy
1.4.2 1.4 Third-party access to systems / documents Human resources Critical applications instaled in workstations should be A.9.1.4 Protecting against 15.12.2009
Electronic information migrated to servers in the server room, where external and
appropriate physical protection is provided. However, environmental threats
5 the workstations with critical applications should be accomplished
protected to prevent unauthorized physical access, and
disaster recovery procedures must be ensured in case of
physical damage.
1.4.3 1.4 Third-party access to systems / documents Blectronic information Develop and implement a policy for third parties access A.9.1.5 Working in secure
control to the server room. Implement the rule that an areas in
1) aul.hnnzed person shmm SUpErvise v‘rsﬂ.ors_, SR
maintenance and cleaning staff while entering the
SErvice room.
1.4.4 1.4 Third-party access to systems / documents Blectronic information Draw up the confidentiality and non-disclosure A6.1.5 Confidentiality
5 agreement that must be signed by al third parties agreements in
having logical or physical access to information, implementatic
applications, or systems.
5 1.4.5 1.4 Third-party access to systems / documents Electronic information Removable media with back-up copies should be stored in A10.5.1 Information in
locked fire resistant cupboards. back-up implementatic
4 1.6.1 1.6 Abuse of user rights Electronic information Aformal procedure to review user access rights should A.11.2.4 Review of user in
be introduced. access rights implementatic
4 1.6.2 1.6 Abuse of user rights Eectronic information Define disciplinary procedure in case of security A.13.2.1 Responsibilities in
incidents. and procedures implementatic
163 1.6 Abuse of user rights BElectronic information Provide employees with regular information security A.8.2.2 Information in
4 awarensss training. security awareness, I .
mentati
education, and training Ecntath
Proces: Provision of information system services
i 1.1 Abuse of administrator rights Electronic information Implementation of SIEM {Security Information and Event A10.10.1 Audit logging
Servers Management) system.
--DM5 server
--Data server i
--Mail
5 G imptementatic
--WWW Server
< | HE |
Done & Internet | Protected Mode: On fh v H100%




Astec d. o. o.

Stegne 31 mina.zele@astec.si

041 787 395

W: www.astec.si

T: +386 1 2008300
F: +386 1 2008310




